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在现代访问控制系统中，控制器已成为组织安全基础设施中的核心组
件。它决定了如何以及何时授予访问权限，边缘的逻辑应用，并将读卡器
连接到 IT 系统。Mercury 委托对北美和欧洲 450 多名安全领域利益相
关者进行了一项独立调查。受访者包括来自医疗保健、教育、政府和金融
部门的技术合作伙伴、最终用户和管理人员。

数据显示，72% 的受访者认为控制器对他们的物理安全策略至关重要。
本指南通过分析调查结果，探讨了组织的关注重点，以及控制器架构如
何不断发展，满足更广泛的运营需求。

控制器是核心

访问控制系统的战略重点
组织不再将控制器作为独立设备，而是将其视为一项长期投资，提升访问
控制系统的弹性、适应能力和数字化水平。所有组织都表示主要关注以下
三点：可靠性、成本效益和网络安全。

可靠性位列第一，被 63% 的受访者视为最重要的因素。访问控制系统必
须能够在断电、断网或软件出现问题时正常运行。因此控制器需要能够在
集中式系统不可用时，使门禁和整个安全生态系统保持正常运行。

成本效益紧随其后，占 34%。大型组织跨往往会在多年时间内，分阶段进
行系统升级，因此模块化和向后兼容性必不可少。可以直接集成新功能，
无需更换现有系统的平台可以让组织受益匪浅。

33% 的受访者将网络安全视为首要条件，表明控制器需要同时扮演网络
端点。访问控制系统传输身份数据和与云平台通信需要满足现代的加密、
身份验证和威胁预防标准。

Mercury 将上述战略重点纳入控制器策略，强调打造本地决策、软件可扩
展的硬件和安全系统，满足组织的长期运营需求，同时确保运营一致性。
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选择物理门禁控制器的三个首要条件：
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云和移动访问架构
云和移动功能正在改变组织部署、管理和扩展访问控制系统的方式。这些
技术代表了访问控制系统架构的转变，实现了远程控制、移动凭证和集中
安全管理。

52% 的受访组织正在使用云控制器。这些控制器可以实现实时监控、集
中诊断和软件部署，无需现场干预。在分布式环境中，这降低了复杂性和
管理开销。

另一个重要因素是凭证的灵活性。超过一半的受访者 (55%) 希望在证卡
或生物识别技术外，增加对移动凭证的支持。这标志着访问控制系统的转
变，表明人们已经习惯使用个人设备访问数字和物理空间。

为顺应这一转变，Mercury 开发了自己的平台。在控制器架构中内置云原
生设计、移动兼容和集中策略管理功能，允许安全团队自定节奏，灵活推
进访问控制系统现代化。

互操作性和生态系统集成
随着建筑物越来越智能，系统连接越来越紧密，访问控制系统必须能够适
应日益多样化的运营生态系统。而封闭的系统会拖慢进程。互操作性可以
确保安全、运营和 IT 部门之间的一致性。

绝大多数 (76%) 组织都要求控制器支持与其他系统集成（如视频、警报、
身份识别服务和建筑自动化）。OSDP、BACnet 和 MQTT 之类的协议为这
种集成提供了基础。

兼容性也会影响购买决策。86% 的受访者看重产品不同代硬件之间的兼
容性。这可以降低平台升级的成本和风险，确保业务连续性。

Mercury 通过开放标准和确保平台稳定性，满足了这一需求。控制器的功
能可随环境扩展，无需重新设计现有系统。
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边缘智能和现场决策
将访问逻辑移动到边缘对于运营的好处可谓立竿见影。可以减少延迟，确
保断网时的正常运行，并允许在现场实时做出决策。

44% 的受访组织已开始关注边缘处理。能够在本地做出决策的控制器验
证速度更快，可以更好地协调现场系统，并在网络中断时确保正常运行。

访问控制系统正在与建筑系统加速集成。约 37% 的受访者已将访问控制
系统连接暖通空调、照明和占用感应系统。这减少了能源浪费，改善了资
源规划，并有助于制定现代空间管理策略。

Mercury 控制器采用智能设计，可在边缘运行，并同时支持自主运行和协
同运行，旨在连通数字控制层与物理基础设施。
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网络安全与合规
随着访问控制系统承担越来越多的 IT 职责，网络安全成为一项核心功能。
控制器不仅需要确保物理安全，还必须保护数据，保持数据完整性并满足
监管要求。

33% 的受访组织现在将控制器级保护视为基本要求。这些组织希望在控
制器中内置加密通信、基于硬件的身份检查和防篡改功能，确保无法仅仅
通过软件进行篡改。然而 21% 的受访者表示，他们目前的控制器缺乏足够
的网络安全功能，给依赖网络化访问决策的环境带来风险。

高达 90% 的受访组织表示，面对不断变化的网络安全和数据保护法规，一
直积极满足法规要求。随着监管要求越来越高，组织对硬件安全的期望也
水涨船高。71% 的受访组织希望获得嵌入式的安全防护，如 TrustZone、
加密 OSDP 和物理篡改保护。这些功能可确保高度安全的部署环境，并将
物理门禁系统集成到更广泛的安全治理框架中。

Mercury 以规范的开发实践、持续的 CVE 监控和透明的软件供应链为依
托，通过安全启动流程、运行时隔离、加密通道和设备身份验证，进一步强
化了上述防御措施。发布的软件物料清单 (SBOM) 进一步增加了可见性，
允许组织覆盖整个系统生命周期，全面评估和管理风险。可靠的硬件结合
全生命周期的高度安全性，有助于确保控制器基础设施满足现代网络安
全标准。

面对行业变化，打造战略基础设施
访问控制如今已上升到现代安全规划的战略层面。需要能随组织的发展
不断扩展，应对新兴风险，并支持混合、分散化的运营模式。

Mercury 的平台就是这一转变的缩影。我们部署的控制器超过 500 万个，
标配提供开放式架构、本地化智能技术和嵌入式安全防护。在数字优先的
世界中，对于组织来说，要想在不牺牲安全性的同时实现物理安全系统的
现代化，控制器将发挥核心作用。

控制器级安全性
33%

满足不断变化的网络安全
标准

90%

嵌入式安全防护
71%

访问控制系统网络安全和合规的首要关
注点：

获取完整报告

https://www.mercury-security.com/
https://www.mercury-security.com/wp-content/uploads/2025/06/Mercury-2025-Controller-Trend-Report_Final.pdf


Mercury Security 
11165 Knott Avenue, Suite AB
Cypress, CA  90630 
mercury-security.com

© 2025 HID Global Corporation，隶属于 ASSA ABLOY。所有商标均为 HID Global Corporation、ASSA ABLOY 和/或其各自所有者所有，未经许可不得使用。保留所有权
利。 2025-06-13-pacs-mercury-controller-indusrty-trends-2025-eb-zh

https://www.mercury-security.com/

